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ACESSO A REDE WI-FI
UTILIZE ADEQUADAMENTE ESTE RECURSO

Todos os dias se conecta a multiplas redes Wi-Fi
para ter acesso a internet. Mas a informacao que
transmite pode ser capturada por atacantes e 0s
seus dispositivos moveis podem ser infetados por
malware.

APPS
SAO SEGURAS?

Milhoes de downloads sao feitos diariamente para
dispositivos moveis. Nao descarregue apps de
fontes desconhecidas. E mesmo as apps existentes
em app stores oficiais podem nao ser 100% segu-
ras!

PHISHING
NAO SEJA APANHADO!

Os ataques de phishing sdo um dos métodos mais
eficazes e utilizados para se infiltrarem na sua rede
e dispositivos. 77% dos ataques de engenharia
social sao feitos recorrendo a phishing!

GESTAO DE PALAVRAS-PASSE o
MANTENHA-AS SEGURAS! ¥
As palavras-passe sao utilizadas como forma de i‘?

autenticacao e protecao. Sao elas que separam 0s
atacantes da sua informacao sensivel.

a

ANTIVIRUS E ATUALIZAGAO DO SISTEMA OPERATIVO E BROWSER
PROTEJA-SE DO MALWARE §

Frequentemente sao identificadas vulnerabili-
dades no sistema operativo e/ou browser que uti-
liza, colocando em causa a seguranca de infor-
macao. Atualize o sistema operativo, browser ou
antivirus para nao estar vulneravel a fraquezas
conhecidas pelos atacantes.

CLEAN DESK / CLEAR SCREEN %:@
WHAT YOU SEE IS WHAT YOU GET m}
Todos os dias manuseamos informacao em papel
que depositamos em cima da mesa. Trabalhamos S

informacao digital nos dispositivos e saimos de
perto deles sem os bloquear. Para o atacante se
houver informacao visivel pode tornar-se ape-
tecivel!

http://www.si.uevora.pt
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